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Abgestimmte MaBnahmenpakete

Von Perimeterschutz bis zu Cyber-Angriffen auf vernetzte Gebaudeinfrastrukturen spannte sich der
Bogen der Themen beim BHE-Fachkongress ,,0bjektsicherheit 2016 am 7. und 8. Juni 2016 in Fulda.

bjektschutz ~ beginnt
Obeim Perimeterschutz.

Es gilt, Gefdhrdungen
eines Objektes moglichst
frithzeitig, am besten an der
Grundstiicksgrenze, zuver-
ldassig zu erkennen. Erfor-
derlich sind dazu baulich-
mechanische  Mallnahmen
wie Zaune und Mauern
und/oder elektronische De-
tektionssysteme (Bewe-
gungsmelder, Videoiiberwa-
chung u. a.) sowie organisa-
torisch-personelle Mafnah-
men: Was hat zu geschehen,
wenn Alarm ausgelost wird?
Diese = MaBnahmenpakete
miissen aufeinander abge-
stimmt werden. Thr Zusam-
menwirken ist entscheidend
fiir die Wirksamkeit des Ge-
samtkonzeptes.

Der Bau der neuen Lan-
debahn  Nordwest  des
Frankfurter Flughafens er-
forderte eine Erweiterung
des AuBenzauns um elf Ki-
lometer. Die Fraport AG
machte grof} angelegte prak-
tische Feldversuche. Darii-
ber berichtete Miroslaw Ta-
tara von der Haverkamp
GmbH  (www.haverkamp .-
de). Anforderungen fiir den
Sicherheitszaun waren das
Erkennen einer Durchdrin-
gung, von Ubersteigversu-
chen, eine sehr geringe Rate
von unerwiinschten Alar-
men, eine hohe Detektions-
und  Manipulationssicher-
heit, eine Kombination von
Sicherheitszaun und Video-
technik, die Auswertung in
der Sicherheitsleitzentrale in
Echtzeit, die rasche Wieder-
herstellung von ausgefalle-
nen, gestorten oder zerstor-
ten Systemen sowie eine
einheitliche Detektionstech-
nik fiir Zaune und Tore.

Getestet wurden  ver-
schiedene Zaunsysteme (ru-
hestromiiberwachter =~ Ma-
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Zutrittskontrolle: Der Strom
wird induldiv iiber das Tiir-
band-Scharnier iibertragen.

schendrahtzaun, Stab- und
Frontgitterzdune sowie ein
ruhestromiiberwachter Alu-
minium-Sicherheitszaun)
mit unterschiedlichen De-
tektions-/Sensorsystemen
(digitales Sensorkabel, IR-
Lichtschranke, Radartech-
nik, Videokameras, Wirme-
bildkameras) in Feldversu-
chen. Nachdem sich die rei-
ne Videodetektion als pro-
blematisch ~ herausgestellt
hatte, fiel die Entscheidung
fiir eine Kombination des
ruhestromiiberwachten ~ Si-
cherheitszauns AluGARD®,
zusammen mit Videoiiber-
wachung zur Verifizierung
eines Alarms. Bei diesem
Zaunsystem sind in waag-
und senkrechten Alumini-
umrohren — die optisch inei-
nander verwoben erscheinen
— von Ruhestrom durchflos-
sene Kabel eingelegt. Eine
mechanische Durchdrin-
gung des Zauns fiihrt zur
Durchtrennung dieser Kabel
und damit zu Alarm-
auslosung.

AuBenhaut. Die Uberwa-
chung der Auflenhaut eines
Gebdudes durch  Bewe-
gungsmelder bietet den Vor-
teil, dass nicht alle Fenster

Selbstverriegelndes Schloss:
Das Entsperren erfolgt vom
Rahmen her.

oder Tiiren einzeln iiber-
wacht und an eine Ein-
bruchmeldeanlage ange-
schlossen werden miissen.
Mit Vorhangmeldern mit ei-
nem Offnungswinkel von 5°
oder 10° konnen ganze
Hausseiten bis zu 12 m Lén-
ge abgesichert werden, er-
lauterte Christoph Reichel
von der BKH Sicherheits-
technik KG (www.bkh-si-
cherheit.de. Von dem in et-
wa 2,20 m Hohe montierten
(Dual-)Melder wird gleich-
sam ein Vorhang vor die
Hausfassade gelegt. Tiere
unter 40 cm Grofle werden
nicht erfasst (,,Pet Immuni-
ty*).

Dualmelder (Passiv-In-
frarot und Mikrowelle) mit
einem Offnungswinkel von
90° eignen sich, bei einer
Reichweite bis 15 Meter
speziell zum Absichern ei-
nes Gartens. Mit Infrarot-
Lichtschranken konnen
Fenster, Tiiren, Garagentore
iiber eine Distanz bis zu 6
Metern iiberwacht werden.
Es gibt auch Unterputzvari-
anten. Mikrowellenbarrieren
eignen sich zum Absichern
grofler unzuginglicher Ge-
ldnde, bei einer Reichweite
bis zu 200 Meter.

Uber  Sicherheitsldsun-
gen fiir tempordre Unter-
kiinfte, vor allem von
Fliichtlingsunterkiinften, re-
ferierte Benjamin Wolf von
der Securiton GmbH
(www.securiton.de). Um die
Gefahr des Abreiflens von
Rauchmeldern zu verhin-
dern, sollten Melder mit
Schutzkorben gesichert wer-
den. Unterputzinstallationen
sind Aufputzvarianten vor-
zuziehen. Rauchansauganla-
gen sollten in Zwischende-
cken verlegt werden. Brand-
alarm sollte, wegen der Ge-
fahr mutwilliger Auslosung,
nicht direkt, sondern iiber
die Zentrale weitergeleitet
werden. Ein Videosystem
soll das Sicherheitspersonal
unterstiitzen und ihm die
Moglichkeit geben, Gefah-
ren frithzeitig zu erkennen.
Konflikte kénnen vornehm-
lich bei der Essens-, Geld-
und Kleidungsausgabe ent-
stehen. Personen sollten an
den Ein- und Ausgingen
iiber die Videoanlage nicht
nur erkannt, sondern auch
identifiziert werden konnen.
Hiezu sind hochaufldsende
Netzwerkkameras geeignet.
Im Perimeterbereich konnen
auch Thermalkameras zum
Einsatz kommen, da es aus-
reicht zu erkennen, ob sich
in diesem Bereich jemand
bewegt.

Im Innenbereich konnen
Freiflachen mit Full-HD-
Schwenk-/Neige-/Zoomka-
meras iiberwacht werden.
Bereiche, die aus Griinden
des Datenschutzes nicht
iiberwacht werden diirfen,
konnen ausgepixelt oder
ausgeblendet werden. Falls
es notwendig sein sollte,
kann unter verschirften Be-
dingungen (Vier-Augen-
Prinzip) die Verpixelung
riickgingig gemacht werden.
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Schutzhaube fiir Handmelder: Beim Offnen der Haube ist ein

Widerstand zu iiberwinden und es ertont ein Alarmsignal.

Einzelobjekte. Kunstge-
genstinde in Museen oder
Kirchen, wertvolle Expona-
te in Sammlungen sind nicht
nur durch Diebstahl oder
Vandalismus bedroht, son-
dern auch durch aus Un-
achtsamkeit entstehende
Schiaden oder durch ,,Be-
greifen im wahrsten Sinn
des Wortes. Dr. Clemens
Heddier, Heddier Electronic
GmbH (www.heddier.com),
stellte ein Uberwachungs-
system vor, das auf Ande-
rungen eines bestehenden
kapazitiven Feldes beruht,
wenn ein metallener Gegen-
stand beriihrt wird oder man
ihm zu nahe kommt. Bei
Glas- oder Keramikgegen-
stinden (Vasen) bildet zu-
sammengekniilltes Stanniol-
papier im Inneren den zwei-
ten Pol des Kondensators.

Das System kann in be-
stehende Uberwachungssys-
teme integriert werden und
eignet sich auch fiir kurz-
fristige Ausstellungen, da
keine Kabel verlegt werden
miissen und die Alarmiiber-
tragung per Funk erfolgt.
Zur Sicherung groBerer Vi-
trinen verfiigt das System
auch iiber seismische Senso-
ren. Mit einem zuschaltba-
ren Radarteil kann das Inne-
re groBraumiger Objekte
(Altdre, Krippen von Kir-
chen) abgesichert werden.

,Mechanische und elek-
tronische Sicherheitstechnik
sollten zusammenwachsen®,

sagte Friedrich Miinz, Sie-
mens AG, der dazu das noch
zu schaffende, beide Berei-
che abdeckende Berufsbild
des  Sicherheitstechnikers
forderte. Derzeit kann ein
Einbruchsmeldetechniker
keine mechanischen Siche-
rungen installieren und um-
gekehrt ebenso; die Errich-
ter von elektronischen und
mechanischen  Sicherheits-
anlagen arbeiten getrennt
voneinander. Melder bieten
keinen Widerstand, den bie-
tet nur die Mechanik. Si-
cherheitstechnik sollte aus
einer Hand kommen — vom
Sicherheitstechniker mit
einschldgiger Ausbildung in
beiden Bereichen.

Gebaudeautomatisation.

Ulrich Rotenhagen, Assa
Abloy  Sicherheitstechnik,
berichtete iiber Tiirsteue-

rung. Tiiren sind als Schnitt-
stellen und physikalische
Schleusen wichtige Steuer-
elemente in einem Sicher-
heitskonzept. Sie sind ein-
zubinden in die Zutrittskon-
trollanlage, in das Gefahren-
Management (Einbruch,
Brand, Evakuierung), in die
zentrale  Fluchtwegsteue-
rung und in das Gebidude-
management (Heizung, Vi-
sualisierung).

Uber Angriffe auf ver-
netzte Gebdudeinfrastruktu-
ren  berichtete  Volker
Schnapp,  Geschiftsfiihrer
der Fink Secure Communi-
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Referenten beim Fachkongress ,,0bjektsicherheit 2016*: Christoph Reichel, Clemens Heddier, Miroslaw Tatara, Benjamin Wolf.

cation GmbH. Das miissen
nicht unbedingt Cyber-An-
griffe sein. Schnapp, Spe-
zialist fiir Abhorsicherheit
und Pentesting von Sicher-
heitssystemen, brachte Bei-
spiele: Nicht beachtet wur-
de, dass die bereits vorhan-
dene Videokamera des Ver-
mieters von Biirordumlich-
keiten in die angemieteten
Réiumlichkeiten blicken
konnte.

Die Nummer einer Tiire
war zugleich deren Code
zur  Offnung. Eine mit
Handvenenleser ausgestatte-
te Tiir konnte problemlos
geoffnet werden, indem
man durch einen Spalt den
Tiiroffner auf der anderen
Seite betitigte.

Lautsprecher von Gefah-
renmeldeanlagen  konnen
mit einem Audio-Verstirker
aus dem Bastler-Laden als
Lausch-Mikrofone betrieben
werden. In Video-Konfe-
renzanlagen kann man sich
mit entsprechendem Fach-
wissen unbemerkt zuschal-
ten.

Bus-Systeme zur Gebéu-
desteuerung sind  laut
Schnapp wenig bis kaum
gesichert. Gelingt es, sich
einen physischen Zugang zu
verschaffen, konnen Tore
und Schranken gedffnet,
Fluchttiiren entsperrt und
Aufziige in gesperrte Berei-
che gesteuert werden.

Das Licht der trigheits-
los arbeitenden LED-Be-
leuchtung kann beispiels-
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weise mit den Tonfrequen-
zen abgehorter Sprache mo-
duliert werden. Die fiir das
menschliche Auge nicht
merkbaren Helligkeits-
schwankungen konnen iiber
Fotozellen wieder in die ur-
spriinglichen Tonfrequenzen
umgewandelt werden.

Produkte. Bei dem von
der Dr. Hahn Gmbh&Co.
KG (www.dr-hahn.de;
www.inductio.de)  préasen-
tierten Tiirband 4 Inductio®
erfolgen die Ubertragung
von elektrischer Energie
zum Betrieb von Motor-
schlossern und die bidirek-
tionale Ubertragung von
Steuerungssignalen fiir die
Zutrittskontrolle durch In-
duktion iiber das Scharnier
eines Tirbandes. Es brau-
chen keine Kabel mehr vom
Rahmen in das Tiirblatt ein-
geleitet werden. Die Primér-
und Sekundérelektronik
sind im Tiirrahmen bzw.
Tiirfligel verborgen. Die
Tiir kann ganz normal ein-
und ausgehéngt werden.

Abgesehen davon, dass
die Energiezufuhr fiir Mo-
torschlosser iiber flexible,
gepanzerte Zuleitungen vom
Rahmen in das Tiirblatt mit-
unter zu architektonisch
nicht ansprechenden Losun-
gen fiihrt, konnen die Bewe-
gungen beim Offnen bzw.
SchlieBen der Tiir zu Be-
schidigungen der Kabel
fiihren. Das System Media-
tor von Assa Abloy (www.-

assaabloy.de) umgeht dieses
Problem, indem das Schloss
selbstverriegelnd  gestaltet
ist. Das Entsperren erfolgt
vom Rahmen her. Die Zu-
leitungen,  beispielsweise
vom Zutrittskontrollsystem,
brauchen nur bis zum Rah-
men gefiihrt werden, sofern
sie nicht von den iiblichen,
auf die Falle wirkenden
Tiir6ffnungssystemen ohne-
hin vorhanden sind. Das
Produkt eCLIQ von Assa
Abloy ist ein rein elektroni-
sches SchlieBsystem, mit
Anbindung an Daten-Ma-
nagement-Systeme.

Die von der Gesellschaft
fiir Sicherheitstechnik mbH
(www .gfs-online.com) ent-
wickelte durchsichtige
Schutzhaube E-Cover, die
iiber Handmelder montiert
wird, verringert den Anreiz,
den Melder mutwillig zu be-
titigen. Schon beim Offnen
der Haube — bei dem ein
mechanischer  Widerstand
zu {iberwinden ist — ertont
ein Alarmsignal.

Protect Deutschland
GmbH  (www.protectglo-
bal.de) bietet Vernebelungs-
gerite fiir Riume von 15 bis
220 m? Fliche an. Laser-
scanner, wie sie von der Fir-
ma Sick présentiert wurden
(www.sick.de), ermoglichen
eine horizontale oder verti-
kale Uberwachung von Fli-
chen, etwa Mauern oder von
Bildern an Winden.

Die im Anschluss an die
Vortrige am Nachmittag

des zweiten Tages durchge-
fiihrte = Podiumsdiskussion
war von Interesse insofern,
wie in Deutschland ein-
bruchssichernde ~ Mafinah-
men gefordert werden. Dies
erfolgt iiber Antrag durch
die Bankengruppe der Kre-
ditanstalt fiir Wiederaufbau
(KfW; www .kfw.de/ein-
bruchschutz). Die Forde-
rung erfolgte bisher im Rah-
men von Wohnungssanie-
rungen, neuerdings aber
auch direkt. Je nach der Ho-
he der Investitionskosten er-
halten private Eigentiimer
und Mieter Zuschiisse von
200 bis 1.500 Euro. Werden
zugleich MaBnahmen zur
Barrierereduzierung gesetzt,
erhoht sich der Maximalbe-
trag auf 6.250 Euro. Der
Mindestbetrag fiir die Sum-
me aller einbruchshemmen-
den MaBnahmen liegt bei
2.000 Euro.

An oberster Stelle stehen
mechanische  Sicherungen,
aber auch Alarmanlagen
einschlieflich Bewegungs-
meldern und Beleuchtung
von Fenstern und Tiiren.
Tiiren, Fenster und Fenster-
tiren werden gefordert ab
der Widerstandsklasse RC2.
Gefordert wird bei Fenstern
auch die Nachriistung durch
abschlieBbare Griffe, Rollla-
den und Fenstergitter. Im
Eingangsbereich werden
auch Weitwinkelspione, Ge-
gensprechanlagen oder Vi-
deokameras gefordert.

Kurt Hickisch
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